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Parlamentul
Republicii Moldova

Deputat in Parlamentul
Republicii Moldova

Domnului CARP Lilian,

Presedintele Comisiei de ancheta pentru examinarea
fenomenului escrocheriilor telefonice, financiare, digitale si
pentru evaluarea eficientei masurilor de prevenire si
combatere a acestora

PROPUNERI SUPLIMENTARE

la Raportul Comisiei de ancheta privind examinarea fenomenului escrocheriilor

telefonice, financiare si digitale

Prezentele propuneri sunt formulate in baza analizei materialelor investigative
disponibile privind activitatea retelelor infractionale care opereaza platforme
frauduloase de investitii, precum si a tiparelor operationale identificate in cadrul
destructurarii acestor grupari. Informatiile obtinute releva elemente structurale ale
fenomenului care nu sunt suficient abordate in Raportul de baza si care necesita

interventii legislative specifice.

1. Reglementarea activitatii de intermediere publicitara (affiliate

marketing) in domeniul serviciilor financiare

Analiza retelelor destructurate demonstreaza ca platformele frauduloase de investitii
utilizeaza sistematic retele de intermediari publicitari (denumiti ,afiliati") care, contra
unui comision per client atras, directioneaza cetatenii catre platformele respective prin
publicitate pe retelele sociale, motoarele de cautare si alte canale digitale. Acesti
intermediari opereaza fara nicio forma de licentiere sau responsabilitate juridica, desi

contributia lor la captarea victimelor este determinanta.
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Se propune:

ea) Completarea Legii nr. 171/2012 privind piata de capital cu un capitol distinct
privind intermedierea publicitara in domeniul serviciilor financiare, care sa instituie
obligativitatea inregistrarii si licentierii persoanelor care desfiasoara activitate de
atragere a clientilor pentru prestatorii de servicii financiare si de investitii;

eb) Instituirea raspunderii solidare a intermediarului publicitar cu prestatorul de
servicii de investitii pentru prejudiciul cauzat clientilor atrasi, atunci cand
intermediarul nu a verificat existenta autorizatiei prestatorului;

¢ c) Obligarea platformelor de publicitate online (retele sociale, motoare de cautare) sa
solicite dovada autorizatiei CNPF inainte de acceptarea publicitatii pentru servicii
financiare destinate cetatenilor Republicii Moldova.

2. Combaterea operarii simultane sub identitati multiple (multi-brand)

Investigatiile releva ca o singura infrastructura informatica si operationala poate
deservi simultan zeci de ,marci" diferite de platforme de investitii, fiecare prezentandu-
se ca o entitate juridica distincta. Aceasta practica permite gruparilor infractionale sa
continue activitatea sub un alt nume imediat dupa blocarea uneia dintre marci, facand

ineficiente masurile punctuale de blocare.
Se propune:

e a)Completarea Legii privind prevenirea si combaterea spalarii banilor si finantarii
terorismului nr. 308/2017 cu obligatia pentru prestatorii de servicii de plata de a
identifica si raporta catre SPCSB situatiile in care mai multi comercianti aparent
distincti utilizeaza aceeasi infrastructura de procesare, aceleasi conturi de decontare sau
aceiasi beneficiari efectivi;

e b) Acordarea competentei CNPF de a solicita blocarea simultand a tuturor
platformelor afiliate tehnic sau operational unei entitati identificate ca frauduloasa, nu
doar a celei care face obiectul plangerii individuale;

e ¢) Modificarea Codului penal, art. 190 (Escrocheria), prin adaugarea unei
circumstante agravante pentru savarsirea faptei prin utilizarea simultana a mai multor
identitati comerciale fictive in scopul eludarii masurilor de blocare.

3. Reglementarea persoanelor implicate in miscarea fondurilor ilicite

(,,catari financiari")

Datele din investigatii indica existenta unor persoane fizice care, in mod organizat,
faciliteaza transferul fondurilor sustrase prin utilizarea conturilor personale, a
cardurilor bancare si a portofelelor electronice. Aceste persoane — cunoscute in
terminologia internationald drept ,money mules" — actioneaza fie din ignoranta, fie in

cunostintd de cauza, constituind o verigd esentiald in lantul de spalare a banilor.



Volumul financiar gestionat de aceste persoane poate atinge sume de ordinul

milioanelor per individ.

Se propune:

e a) Completarea Codului penal cu un articol distinct (propunere: art. 2431) privind
facilitarea transferului de fonduri provenite din infractiuni, care sa incrimineze
separat punerea la dispozitie a conturilor, cardurilor sau portofelelor electronice
personale in scopul tranzitarii fondurilor apartinand tertilor, in conditiile in care
persoana cunoaste sau trebuie sa cunoasca originea ilicita a acestora;

e b) Instituirea prezumtiei de cunoastere a originii ilicite atunci cand volumul
tranzactiilor tranzitate prin contul persoanei depaseste semnificativ veniturile
declarate sau cand tranzactiile prezinta tipare specifice (transferuri rapide succesive,
multiple surse catre o singura destinatie);

e ¢) Completarea Legii nr. 308/2017 cu obligatia institutiilor financiare de a aplica
masuri sporite de verificare si de a raporta automat catre SPCSB conturile
persoanelor fizice prin care tranziteaza lunar sume ce depasesc echivalentul a 50.000
MDL din surse multiple neidentificate.

4. Obligatii specifice pentru furnizorii de servicii de active virtuale (VASP)

Materialele examinate confirma utilizarea intensiva a criptomonedelor — in special a
stablecoin-urilor de tip USDT pe reteaua Tron (TRC-20) — ca instrument principal de
colectare a fondurilor de la victime si de disimulare ulterioara a traseului financiar.
Platformele frauduloase ofera victimelor instructiuni detaliate pentru achizitionarea si
transferul de criptomonede, ceea ce demonstreaza integrarea profunda a activelor

virtuale in schema infractionala.
Se propune:

e a) Adoptarea urgenta a cadrului legislativ primar privind reglementarea
furnizorilor de servicii de active virtuale (VASP) in conformitate cu Recomandarile
FATF (in special Recomandarea 15 si Nota Interpretativa aferentd), cu stabilirea
autoritatii de supraveghere (BNM sau CNPF);

e D) Instituirea obligatiei pentru VASP de a aplica regula transferurilor (travel rule)
si de a raporta catre SPCSB toate tranzactiile cu active virtuale care depasesc
echivalentul a 1.000 EUR sau care prezinta indicatori de risc (destinatii in jurisdictii
necooperante, conversii rapide, fragmentare deliberata);

e c¢) Completarea Codului de procedurd penald cu dispozitii specifice privind
sechestrarea si confiscarea activelor virtuale, inclusiv procedura de obtinere a cheilor
private, cooperarea cu bursele de criptomonede si mecanismul de conservare a probelor
digitale pe blockchain;



e d) Incheierea de acorduri de cooperare cu principalele burse de criptomonede
(Binance, OKX, Bybit) pentru asigurarea raspunsului rapid la solicitarile autoritatilor
moldovenesti privind inghetarea fondurilor.

5. Mecanism de protectie a victimelor impotriva re-victimizarii

Practica investigativa internationala demonstreaza ca listele de victime ale platformelor
frauduloase sunt comercializate catre alte grupari infractionale, care contacteaza
ulterior aceleasi persoane oferindu-le ,servicii de recuperare" a banilor pierduti (asa-
numitele ,recovery scams"). Victima este astfel supusa unui al doilea ciclu de fraudare,

adesea cu prejudicii comparabile primei inseldciuni.
Se propune:

e a) Instituirea unui mecanism de alertare proactiva, prin care institutiile financiare
si operatorii telecom, la sesizarea organelor de drept, sa notifice victimele identificate
despre riscul de re-contactare frauduloasa si despre canalele oficiale de raportare;

e b) Incriminarea expresa a comercializarii sau transmiterii bazelor de date
continand informatii despre victimele infractiunilor financiare, ca infractiune
distincta (propunere: completarea art. 259 Cod penal — violarea dreptului la
corespondentd — sau introducerea unui articol separat);

e ¢) Obligarea prestatorilor de servicii financiare de a aplica un regim de
monitorizare sporitd asupra conturilor apartinand persoanelor identificate anterior
ca victime ale fraudelor, pe o perioada de 12 luni, cu alertare automata la detectarea
unor tipare de tranzactii similare.

6. Perioada obligatorie de reflectie pentru transferurile de valoare ridicata

Tiparele identificate in cadrul platformelor investigate arata o progresie controlata a
sumelor depuse de victime: depozite initiale mici (50-200 USD), urmate de sume tot
mai mari pe masura ce ,agentul" castigd increderea victimei. Prejudiciul final per
victima poate atinge zeci de mii de dolari. Introducerea unei perioade obligatorii de

reflectie pentru transferurile atipice ar putea intrerupe acest ciclu de escaladare.
Se propune:

e a) Modificarea Legii nr. 114/2012 privind serviciile de plata si moneda electronica
prin introducerea obligatiei pentru prestatorii de servicii de plata de a aplica o perioada
de reflectie de minimum 24 de ore pentru transferurile care depasesc de 3 ori media
lunara a tranzactiilor clientului sau care sunt destinate unor beneficiari noi situati in
jurisdictii cu risc ridicat;



e b) In perioada de reflectie, prestatorul va contacta clientul prin canalul de
comunicare verificat (apel telefonic, nu SMS) pentru confirmarea intentiei de transfer
si pentru informarea acestuia despre riscurile asociate;

e ¢) Excluderea de la aplicarea perioadei de reflectie a transferurilor intre conturile
aceluiasi titular, a platilor recurente si a transferurilor catre beneficiari verificati
anterior.

7. Registrul platformelor neautorizate si blocarea accesului

In prezent, nu existd un mecanism centralizat prin care cetatenii sa poata verifica daca
o platforma de investitii este autorizata, iar blocarea resurselor frauduloase se face
punctual si cu intarziere. Deoarece retelele investigate opereaza simultan sub zeci de

denumiri comerciale si domenii internet, este necesara o abordare sistematica.
Se propune:

e a) Crearea si publicarea de catre CNPF a unui Registru National al Platformelor
Neautorizate, actualizat saptamanal, care sa contind denumirile comerciale, domeniile
internet si aplicatiile mobile asociate entitatilor neautorizate identificate;

e b) Obligarea furnizorilor de servicii de acces la internet (ISP) de a implementa
mecanisme tehnice de avertizare (pagina de avertizare prealabila accesului) pentru
domeniile incluse in Registru, conform modelului implementat deja de mai multe state
membre UE;

e c) Integrarea Registrului cu sistemele anti-fraud ale institutiilor financiare, astfel
incat transferurile destinate entitatilor din Registru sa fie automat semnalate si supuse
verificarii suplimentare.

8. Responsabilizarea prestatorilor de servicii de plata care proceseaza

fondurile platformelor frauduloase

Investigatiile demonstreaza ca platformele frauduloase utilizeaza zeci de procesatori de
plati si canale de colectare a fondurilor (portofele electronice, procesatori de carduri,
servicii de transfer). Unii dintre acesti prestatori nu efectueaza verificarile minime de
due diligence asupra comerciantilor pe care 1i deservesc sau ignora semnalele evidente
de frauda (rate anormal de ridicate de dispute, volume disproportionate fata de

activitatea declarata).
Se propune:

e a) Completarea cadrului de reglementare al BNM cu obligatia pentru prestatorii
de servicii de plata de a efectua verificari periodice ale comerciantilor acceptati, inclusiv
monitorizarea ratei de dispute (chargebacks) si a reclamatiilor, cu obligatia de a rezilia
relatia comerciald la depdsirea pragurilor stabilite;



e b) Introducerea raspunderii administrative si financiare a prestatorului de servicii
de plata care continud procesarea tranzactiilor pentru un comerciant dupa primirea
unei notificari din partea autoritatilor competente privind caracterul fraudulos al
activitatii acestuia;

e ¢)Obligarea restituirii integrale a sumelor procesate cétre victimele identificate, in
cazul in care prestatorul nu poate demonstra efectuarea verificarilor rezonabile
(inversarea sarcinii probei privind due diligence-ul).

9. Baza de date nationala a indicatorilor de frauda

Lipsa unui sistem centralizat de partajare a indicatorilor de frauda (numere de telefon,
conturi bancare, domenii internet, adrese de criptomonede, adrese IP) intre toate
institutiile implicate genereaza intarzieri in reactie si permite utilizarea repetata a

acelorasi instrumente de catre infractori.
Se propune:

. a) Crearea, sub coordonarea Centrului National Antifrauda propus, a unei baze de
date operationale care sa contina: numerele de telefon utilizate in apeluri frauduloase,
IBAN-urile si conturile implicate in transferuri suspecte, domeniile internet si adresele
IP ale platformelor frauduloase, adresele de criptomonede utilizate pentru colectarea
fondurilor;

o b) Asigurarea accesului in timp real pentru toti participantii la HUB (banci,
operatori telecom, organe de drept), cu protocoale diferentiate de acces in functie de
nivelul de clasificare a informatiilor;

. c¢) Obligarea tuturor institutiilor financiare de a interoga automat baza de date la
procesarea transferurilor si de a aplica masuri de verificare sporita atunci cand
beneficiarul figureaza in baza de date.

10. Protectia angajatilor si colaboratorilor care denunta activitatea

infractionala a call-centrelor

Retelele infractionale de tip call-centru angajeaza, de regula, un numar semnificativ de
persoane — operatori, manageri, personal tehnic — dintre care unele pot fi dispuse sa
coopereze cu organele de drept. In absenta unui cadru clar de protectie, aceste persoane

nu au stimulente suficiente pentru a denunta activitatea infractionala.
Se propune:

e a) Extinderea sferei de aplicare a Legii nr. 122/2018 privind avertizorii de integritate
pentru a acoperi explicit persoanele care denunta activitatea infractionala a entitatilor
de tip call-centru, platforme de investitii sau alte structuri implicate in fraude
financiare;

e b) Introducerea posibilitatii de reducere substantiald a pedepsei (pana la exonerare in
cazul cooperarii depline) pentru angajatii call-centrelor care, inainte de initierea



urmaririi penale sau in faza incipienta a acesteia, ofera informatii determinante pentru
identificarea organizatorilor, beneficiarilor si a infrastructurii utilizate;

e ¢) Alocarea resurselor necesare pentru programele de protectie a martorilor in cazurile
transfrontaliere de frauda organizata.

11. Modificari legislative specifice necesare

Implementarea propunerilor de mai sus necesita modificarea sau completarea

urmatoarelor acte normative:

Actul normativ

Modificarea propusa

Codul penal (nr.
985/2002)

Art. 190 — addugarea circumstantelor
agravante privind multi-brand si
comunicatii electronice
Art. nou 2431 — facilitarea transferului de
fonduri ilicite (money mules)

Art. 259 sau articol nou — comercializarea

datelor victimelor

Codul de procedura
penala (nr.

122/2003)

Capitol nou privind sechestrarea si
confiscarea activelor virtuale, procedura

de conservare a probelor pe blockchain

Legea privind piata
de capital (nr.

171/2012)

Capitol nou privind intermedierea
publicitara in domeniul serviciilor

financiare, licentierea afiliatilor

Legea privind
serviciile de plata

(nr. 114/2012)

Articol nou privind perioada obligatorie

de reflectie pentru transferurile atipice

Legea privind
prevenirea spalarii
banilor (nr.

308/2017)

Completare privind raportarea
operatiunilor multi-brand, praguri de
raportare pentru conturile de tranzit,

obligatii VASP

Legea privind

avertizorii de

Extinderea sferei de aplicare pentru
denuntatorii din call-centre si platforme

frauduloase




integritate (nr.
122/2018)

Legea Completare privind obligatia ISP de
comunicatiilor implementare a mecanismelor de
electronice (nr. avertizare pentru domeniile din Registrul

72/2025) platformelor neautorizate

PUNCT FOCAL NATIONAL ANTI-FRAUDA

Principalele atributii si componenta

1. Crearea Punctului Focal National Anti-Frauda, care sa functioneze permanent, in

regim online si in timp real, ca centru unic de coordonare a combaterii fraudelor

telefonice si online.
2. Componenta obligatorie:

e Ministerul Afacerilor Interne (MAI);

e Serviciul de Informatii si Securitate (SIS);

e Procuratura Generala si PCCOCS;

e Inspectoratul General al Politiei (IGP);

e Serviciul Prevenirea si Combaterea Spalarii Banilor (SPCSB);
e Agentia pentru Securitate Cibernetica (ASC);

e Banca Nationala a Moldovei (BNM);

e institutiile financiar-bancare;

e operatorii de telefonie mobila si internet;

e Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI);
alte institutii competente, in functie de necesitati.

3. Coordonarea in timp real a schimbului de informatii intre toate institutiile

participante, inclusiv privind tentativele de frauda, conturile suspecte, cartelele SIM,

numerele telefonice, infrastructura digitala si fluxurile financiare.



4. Blocarea imediata a numerelor utilizate pentru spoofing, a platformelor frauduloase,
a conturilor bancare si a altor instrumente folosite in activitati infractionale, in limitele

competentelor legale.

5. Implementarea obligatorie, de catre toti operatorii de telefonie, a sistemelor tehnice
si software de autentificare a originii apelurilor si de blocare a spoofing-ului, conform

standardelor internationale.

6. Introducerea unui mecanism unic de alertare rapida a populatiei, prin SMS, aplicatii

mobile, notificari bancare si alte canale oficiale, in limbile romana si rusa.

7. Monitorizarea permanenta a noilor tipologii de frauda si elaborarea de recomandari

operative pentru toate institutiile participante.

8. Coordonarea operatiunilor cibernetice defensive si, in conditiile legii, a masurilor

ofensive impotriva infrastructurii utilizate de gruparile criminale organizate.

9. Elaborarea rapoartelor publice periodice privind numarul victimelor, prejudiciile

reale, fondurile recuperate, cauzele penale si eficienta masurilor intreprinse.

10. Prezentarea periodica in Parlament a rezultatelor activitatii Punctului Focal
National Anti-Frauda si a propunerilor legislative necesare pentru combaterea eficienta

a fraudelor telefonice si online.

Prezentele propuneri suplimentare vizeaza acoperirea lacunelor identificate in procesul
de analizd a materialelor investigative si sunt orientate catre eliminarea conditiilor
structurale care permit functionarea neintrerupta a retelelor infractionale. Fara
abordarea sistemica a tuturor verigilor lantului — de la recrutarea victimelor prin
intermediari publicitari, pana la disimularea finala a fondurilor prin active virtuale —
eficienta masurilor de combatere va ramane limitata, iar prejudiciul continuu al

cetatenilor se va mentine pe o traiectorie ascendenta.
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